
CSIRT 
CYBER SECURITY INCIDENT 
RESPONSE TEAM

Unser Team setzt sich aus Mitarbeitenden 
verschiedener Fachbereiche zusammen, 
die unmittelbar von sicherheitskritischen 
Zuständen betroffen sind. Die Team- 
mitglieder erarbeiten präventive und 
reaktive Maßnahmen und Abläufe. 
Sicherheitskritische Vorfälle, vor allem 
solche, die das Verwaltungsnetz von 
Land und Kommunen betreffen könnten, 
müssen hier gemeldet werden. Das 
Team bearbeitet solche Fälle und gibt 
Hilfestellung zur Lösung der Probleme.
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SOFORT 
MAßNAHMEN

Betroffene Geräte vom Netz nehmen

Betroffene Geräte nicht ausschalten

Situation beobachten und dokumentieren

Meldung an die IT-Verantwortlichen

Vorfall prüfen

Organisatorische Maßnahmen einleiten

Technische Maßnahme einleiten

Falls nötig Meldung an CSIRT und CERT BWL
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	� Erstaufnahme & Erste Hilfe

	� Notfall-Support

	� Zusammenarbeit mit CSBW und LKA

	� Computer Emergency Response Team 
(CERT BWL)

	 Vorfallmanagement &  
	 Krisenkommunikation

	� Incident Response / Vorfallbehandlung

	� Zentrale Ansprechstelle Cybercrime  
für Unternehmen und Behörden

	� Nimmt Anzeige auf

	� Leitet Ermittlungsverfahren ein

phone

paper-plane

+49 711 13799-998

https://lka.polizei-bw.de/ 
zentrale-ansprechstelle-cybercrime/

https://www.cybersicherheit-bw.de/das-cert-bwlhttps://mitgliederportal.komm-one.net/csirt

CERT@cybersicherheit.bwl.de

KOMM.ONE & CSIRT
CYBER SECURITY INCIDENT RESPONSE TEAM
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LANDESKRIMINALAMT  
BADEN-WÜRTTEMBERG

CYBERSICHERHEITSAGENTUR 
BADEN-WÜRTTEMBERG
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+49 711 8108 - 45300 +49 711 8108-44444 +49 711 5401 - 2444

csirt@komm.one cybercrime@polizei.bwl.de
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MELDUNG Der LANDESDATENSCHUTZ  
ist binnen 48 Stunden zu informieren!

poststelle@lfdi.bwl.de 
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