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Kommunale Cybersicherheit im Fokus

Stuttgart, den 25.06.2026. Im Mittelpunkt des 4. Cybersecurity-Tags der Komm.ONE in
Nudrtingen stand die Frage, wie die éffentliche Verwaltung geschitzt werden kann. Die
Antwort fiel klar aus: Die Abwehr von Cyberangriffen gelingt, wenn Kommmunen, Behérden
und IT-Dienstleister zusammenarbeiten. Wie sich das praktisch umsetzen lasst, zeigten
Fachvortrage und Workshops zur aktuellen Sicherheitslage, zu neuen IT-Services und
bewahrten Schutzkonzepten mit Kl-Update.

Das Risiko, Ziel eines Cyberangriffs zu werden, ist fur Kommunen hoch. ,Die Bedrohungslage hat
sich in den vergangenen Jahren deutlich verschéarft”, sagte Bjérn Schemberger, Vizeprasident der
Cybersicherheitsagentur Baden-Wurttemberg, in seinem Vortrag ,Alarmstufe Cyber: Lagebild
und Lehren fur baden-wurttembergische Behérden”. Cyberkriminelle agieren heute
professioneller, sie sind besser organisiert und sie nutzen Kunstliche Intelligenz. All das hat zu
einer Zunahme von Ransomware-Angriffen, gezielten Phishing-Kampagnen und der offensiven
Ausnutzung neuer Schwachstellen gefuhrt.

Vernetzung wird zur Starke

Die baden-wurttembergischen Kommunen kennen die Bedrohungslage und begegnen ihr mit
einem ganzheitlichen Ansatz zur Gefahrenabwehr. ,Cybersicherheit muss mehr denn je als
integrierender Bestandteil der kommunalen Daseinsvorsorge verstanden werden. In Rathdusern
und Landratsdmtern wird der Cyberresilienz daher hohe Prioritat eingerdumt”, erklarte Prof. Dr.
Alexis von Komorowski, Hauptgeschaftsfihrer des Landkreistags Baden-Wurttemberg, in seiner
Keynote.

Es ist eine Aufgabe, die viel Fachkompetenz, personelle und finanzielle Ressourcen erfordert. Als
kommunale IT-Dienstleisterin unterstitzt die Komm.ONE die Kommunen dabei, leistungsstarke,
sichere Schutzschilde aufzubauen und fortlaufend zu verbessern. ,Die kommunale Familie muss
sich schutzen. Kommunen, Behérden und IT-Dienstleister: Vereint gelingt es uns, die
Widerstandskraft der 6ffentlichen Verwaltung zu stérken”, davon ist Jorg Eberle, Vorstand und
Chief Information Office der Koomm.ONE Uberzeugt.

Darknet-Monitoring, Detektion und Reaktion mit Ki
Wie der Schutz konkret und im Detail aussehen kann, wurde bei den Fachvortragen, Workshops
und Trainings des Cybersecurity-Tags deutlich. Der Blick auf die Technik zeigt, ohne Kunstliche
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Intelligenz geht heute nichts mehr. ,Die Analyse grof3er Datenmengen erméglicht es uns,
Angriffsvektoren zu identifizieren und Schwachstellen aufzudecken. In unserer taglichen Arbeit
haben wir enorm an Geschwindigkeit zugelegt.”, erklart Uwe Sehner, bei der Koomm.ONE
verantwortlich fur die Themen Architektur, Informationssicherheit & Datenschutz. Wer
Cybersicherheit gewahrleisten will, muss professionell und kompetent auf Augenhéhe mit den
Angreifern agieren. Dazu gehort beispielsweise auch ein Darknet-Monitoring im Rahmen der
gesetzlichen Moglichkeiten.

Kunstliche Intelligenz kommt heute auch bei der Uberwachung aller Systeme zum Einsatz. Dieses
24/7-Rundum-Monitoring Gbernehmen Security Operations Center, kurz SOC genannt. ,Ein
Security Operations Center bindelt die Uberwachung und Auswertung von Daten aus
Endgeraten, Netzwerken, Identitaten, Cloud-Diensten, Fachanwendungen und weiteren
Sicherheitslésungen. Dadurch entsteht ein zentraler Uberblick Gber die gesamte Sicherheitslage
und Bedrohungen kénnen schneller erkannt und bearbeitet werden”, erlautert Julian Amann,
Solution Manager der 8COM Cyber Security GmbH, der in seinem Workshop vorstellte, wie ein
bedarfsgerechtes SOC aussehen koénnte.

Notfallmanagement und Awareness-Aktivierung

Neben der Technik durfen auch die organisatorischen Mal3dnahmen nicht vernachlassigt werden.
Ein Notfallplan, der Rollen, Aufgaben und Ansprechpartner benennt, ist ein Muss. Ganz wichtig ist
es, dass er eine Prioritatenliste mit Fachanwendungen enthalt, die nach einem Stérfall als erstes
wieder verfugbar sein missen. Handouts mit klaren Handlungsanweisungen, wie beispielsweise
der Notfallleitfaden der Komm.ONE, sollten stets griffbereit verfligbar sein.

Fur den langfristigen Erfolg ist es erforderlich, Konzepte und Awareness immer wieder zu tGben. So
sollten kommunale Mitarbeiterinnen und Mitarbeiter fortlaufend sensibilisiert werden,
beispielweise zum Thema Phishing-Angriffe. Denn im Arbeitsalltag lasst die Aufmerksamkeit
schnell nach. Ebenso gilt es, den Notfall zu trainieren. Nur Ablaufe, die zu Routine geworden sind,
fuhren zu schnellen Reaktionszeiten und minimieren so den méglichen Schaden. Solche Trainings
lassen sich kompakt und lernintensiv gestalten. Die Notfall-Workshops und Escape Room-
Ubungen des Cybersecurity-Tags fanden entsprechend groRen Anklang.

An der Seite der Kommunen

Einen hundertprozentigen Schutz vor einem Cyberangriff kann es jedoch nicht geben. Wenn der
Ernstfall eintritt, benétigen Kommunen starke Partner an ihrer Seite. In Baden-Wurttemberg sind
dies die Cybersicherheitsagentur Baden-Wurttemberg, das Landeskriminalamt und weitere
Behorden. Die Komm.ONE unterstutzt die Kommunen in einer 24/7-Bereitschaft mit ihrem Cyber
Incident Response Team, kurz CSIRT genannt. Erganzend stellt ein MIRT, ein Mobile Incident
Response Team, bei Bedarf vor Ort Hardware zur Verfigung und baut fur die betroffene
Kommunen eine neue, sichere Betriebsumgebung auf, die sie wieder handlungsfahig gemacht.
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.Gemeinsam stark fur Cybersicherheit” war das Motto des 4. Cybersecurity-Tags. Die
Veranstaltung hat gezeigt, wie die Zusammenarbeit von Kommunen, Behérden und IT-
Dienstleistern effizient und erfolgreich gestaltet werden kann.

Weitere Informationen und Bildmaterial

Sie wollen mehr erfahren? Pressefotos fur Ihre Berichterstattung kénnen Sie hier direkt
herunterladen. Weitere Informationen finden Sie in unserem Newsroom.

Sie wollen ein Interview mit unseren Expertinnen und Experten fuhren? Gerne vermitteln wir Ihnen
Gesprachspartner zu diesem und weiteren Themen der kommunalen IT. Bitte schreiben Sie an
presse@komm.one.

Uber die Komm.ONE

Die Komm.ONE ist eine Anstalt éffentlichen Rechts in gemeinsamer Tragerschaft der Kommunen
und des Landes Baden-Wurttemberg mit Hauptsitz in Stuttgart und Niederlassungen in Freiburg,
Heidelberg, Heilbronn, Karlsruhe, Reutlingen und Ulm. Als Service- und Informationsproviderin fur
die Kommunen, ihre Burgerinnen und Burger und die 6ffentliche Verwaltung in Baden-
Wirttemberg gestaltet sie gemeinsam mit ihren Tragern die Transformation zur digitalen
Verwaltung und ist in ausgewahlten Bereichen auch bundesweit tatig. www.komm.one
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